Okade sikerhetsrisker nir fler arbetar hemifran — s3
skyddar ni era digitala tillgdngar

For att begrinsa smittspridningen av Coronaviruset viljer manga svenska foretag att lita sina anstéllda
arbeta hemifran. Med populira samarbetsverktyg som Microsoft Teams, Trello eller Slack kan de flesta
foretag snabbt stilla om till ett virtuellt arbetssétt. Omstéllningen kommer dock inte utan utmaningar.
Med en stor mingd data som flyttas till potentiellt osikra platser och medarbetare som sitter pa privata
eller osikra Wi-fi-uppkopplingar kan foretagens digitala tillgangar riskera att exponeras. Den nordiska
IT- och digitaliseringspartnern Nordlo gar hir igenom de st6rsta riskerna — och l6sningarna.

Nir stora delar av den svenska arbetsfora befolkningen nu jobbar hemifréan stiller det hoga krav pa
foretagen bade gillande hur vl man samarbetar pa distans, men ocksa nir det kommer till den digitala
sikerheten. Nar ménga anvinder samarbetsverktyg, som exempelvis Microsoft Teams, flyttas en stor del
av foretagets data till platser i molnet som kan vara sarbara samtidigt som medarbetare ofta anvander
privata, kanske osdkra uppkopplingar. For att kunna sidkra sina digitala tillgangar behover foretag vara
medvetna om de storsta riskerna, och hur man bist undviker dem.

— Vi dr ganska vil rustade i Sverige ur ett kommunikationsperspektiv i och med att vi har ett vil utbyggt
mobil- och fibernit. Manga foretag har under de senaste aren borjat anvinda moderna cloudplattformar
for att samarbeta online vilket gor att man kan ha ett liknande arbetssitt hemma som pé kontoret. Men,
ndr vi arbetar virtuellt i hogre utstrackning blir var data ocksd mer sarbar, berattar Jesper Neumann,
Cloud Solution Architect pa Nordlo.

”Ofta en varningsklocka”

En av de vanligaste riskerna &r sa kallad “social engineering” dar foretag och medarbetare kontaktas via
mejl eller telefon och ombeds att exempelvis klicka pa en link, bekrifta ett bankkort eller betala en falsk
faktura. Tumregeln &r ddr att vara medveten och agera utifran devisen att om nagot verkar for bra for att
vara sant, sa dr det antagligen det, forklarar Jesper Neumann.

— Uttrycker personen som kontaktar en att det ar vildigt brattom &r ocksa det ofta en varningsklocka.
Man ska aldrig klicka pa okénda ldnkar eller ringa okédnda nummer, utan istéllet kontakta sin egen
bankkontakt eller hitta alternativa sikra kontaktuppgifter till personen som hort av sig.

En annan vanlig risk dr l6senordskapningar. Stulna l6senord gar idag att kopa i bulk online och nér
anstéllda anvinder ett och samma l6senord till flera system 6kar risken att de hamnar i ordtta hander.
For att undvika att obehoriga kommer at foretagets data ar multifaktorautentisering (MFA), som t ex
mobilt BankID, den allra bésta 16sningen.

— Vi rekommenderar alla vara kunder att anvinda MFA. Det minskar risken for 16senordskapning med
99,9 procent. I och med att mycket av foretagens data ligger i molnet idag sa racker det inte med bara
anviandarnamn och l6senord, man behover ett extra skydd, siger Jesper Neumann.

Viktigt att uppdatera programvara
En av de enklare atgiarderna man kan genomfora for att skydda sin data ér ocksa en av de mest effektiva:
att uppdatera sin programvara.

— Nar vi ser elaka saker som fitt fiste i kunders miljoer dr det ofta pa grund av att man inte uppdaterat
programvaran och att det finns sikerhetshal som inte dr igentdppta. I storre bolag skots detta ofta av



foretagets IT-avdelning medan det i mindre bolag ar vanligt att anvdndarna sjélva far skota om detta.
Sakerhetshdlen kan exempelvis vara i en router eller i operativsystemet pa en laptop eller telefon.

Nordlo hjélper organisationer med innovativa och héllbara IT-16sningar som skapar affirsvirde. Med ett
stort fokus pa radgivning och lokal férankring pa 37 orter i Sverige och Norge siktar koncernen pa att bli
Nordens ledande IT- och digitaliseringspartner. Inom omradet sikerhet ser Nordlo att manga foretag
saknar kontinuitetsplaner for att sidkerstilla att verksamheten och IT-miljon &r siakrad och tillgénglig vid
olika typer av katastrofer — som exempelvis under den pagdende Coronakrisen.

— Det har under de senaste tio aren skett en forflyttning dér IT har gatt frn att stotta verksamheten till
att vara direkt verksamhetskritisk och avgorande for foretagets fortlevnad. Ndr méanga nu arbetar
hemifran behover verksamheten fungera lika bra och detta maste vara en del av kontinuitetsplanen for
it, siger Magnus Blomberg, Teknisk chef pa Nordlo.

Sdkerstdll skyddet proaktivt

Nordlo effektiviserar sina kunders verksamheter med hjilp av IT. En del i det arbetet bestar av att
genomfora risk- och mojlighetsanalyser. Ofta ar det enkla atgarder som verksamheten kan vidta for att
hoja sdkerheten, dir planering dr en nyckelfaktor.

— Det giller att sdkerstilla att man har ett fullgott skydd och tillginglighet vid kriser, attacker eller yttre
paverkan som t ex naturkatastrofer. Da behéver man dven ha dokumenterade processer och rutiner.
Inget ska hinga péa en enda person, utan kritiska l6senord och rutiner maéste finnas tillgingligt vid behov,
forklarar Magnus Blomberg.

Nar allt fler foretag lidgger kritisk data i molnet stiller det annu hogre krav pa forberedelse. Problemen
kring sdkerhet och kontinuitet forsvinner inte utan de flyttas bara. Man maste sjdlv stélla sig fragan om
informationen verkligen dr sikrad och vad som hiander vid en eventuell katastrof — kan man dé fortsétta
att bedriva sin verksamhet?

— Vi arbetar mycket med att stétta och ta fram rutiner for dessa indamal. Ar maélet att ha en s3 siker
verksamhet som mojligt sa bygger vi 16sningar utifrdn kundunika sikerhetskrav. Det viktigaste &r att
man &r proaktiv och ocksa definierar en kdrplan om nagot trots allt gar snett, dvs definierar vad som ska
aterstillas forst och vem som gor vad, avslutar Magnus Blomberg.

Lank till: https://nordlo.com/kontakt
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