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Datarddet inom IT& Telekomféretagens stéllningstagande kring:

IT-sakerhet

God sakerhet ar en forutsattning for att maximera mojligheterna med digitaliseringen och for att
skapa fortroende for den digitala utvecklingen i samhallet, hos foretag och individer. Olika typer av
hot och sarbarheter behdver hanteras for att viarna verksamhets- och affarsnytta, personlig
integritet, tillit och trygghet.

Hoten mot vara IT-system forandras och blir alltmer asymmetriska. Idag ar allt och alla potentiella
maltavlor och vem som helst kan med sma medel utfora angrepp, vilket kan ge stora o6nskade
konsekvenser. Man maste kunna hantera helheten och detaljerna pa samma gang; forsta interna
och externa hot, fysisk och logisk sdkerhet, risken att utnyttjas som verktyg i attacker mot andra
och beakta den manskliga faktorn. Detta ger ett kraftigt 6kat behov av insikt, mognad och
kompetens hos saval bestdllare som leverantorer.

IT&Telekomforetagen arbetar genom Dataradet med malet att tydliggéra ansvaret for IT-
sdkerhetsfragorna for marknadens parter pa ett andamalsenligt och effektivt satt. Detta for att fa
en val fungerande marknad dar parterna kan ta det ansvar som férvantas av dom.

Vi definierar IT-sakerhet utifran ett holistiskt perspektiv och det innefattar bland annat (utan att
utesluta andra) begrepp som: informationssdkerhet, cybersdkerhet, informationsintegritet,
robusthet. Vi foresprakar anvandning av standardforfarande (best practice) inom system- och
metodutveckling samt informationsklassificering och sakerhetsbedémningar. Vi foretrader en syn
om att saval komplexa system som enskild hard- och mjukvara ska ha en klart definierad livscykel
dar det definieras hur de ska anskaffas, underhallas, utvecklas eller avvecklas.

Strategisk niva

e Viverkar for att 6ka det generella medvetandet om sdkerhetsfragorna

e Viarbetar aktivt med att tydliggéra ansvaret mellan parterna genom avtal, lag, standarder
och éverenskommelser

e Vibevakar rattsutvecklingen saval i Sverige, EU som internationellt

e Visvarar pa remisser och deltar i utredningar

e Visamverkar med samhallets utpekade funktioner med ansvar for IT-sdakerhet

e Viskapar fora for diskussion och erfarenhetsutbyte och férmedlar kunskap om saval interna
som externa hot

e Vivalkomnar sdkerhetsgranskningar av leverantorer fran kundernas sida. Vi 6kar
transparensen genom att skapa branschsamarbeten for att ldra av misstag och ta fram bra
generiska l6sningar for incidenthantering enligt reglerna.

Bra IT-sakerhetslosningar med god informationssakerhet ar inte bara ett konkurrensmedel utan
starker ocksa branschens fortroendekapital bland kunderna.



Taktisk niva

Ett effektivt sakerhetsarbete behover férankras och utga fran hogsta ledningen. Arbetet behéver
drivas kontinuerligt med standiga forbattringar som drivkraft. Alla tekniska l6sningar behover en
strukturerad livscykelhantering och versionshantering med tydligt tillverkaransvar men ocksa tydlig
och ansvarsfull avveckling av gamla och uttjanta I6sningar. Security by design och security by
default, att sakerhet ingar naturligt i verksamheten ar en viktig utgangspunkt i systemdesign, IT-
arkitektur, organisation och upphandling/inkop. Det ligger ett stort ansvar hos tillverkare att
reagera snabbt och ha rutiner for att uppdatera system och produkter med skydd mot kdanda
sakerhetsbrister.

Det ska vara latt att gora ratt for saval kunden, konsumenten som leverantoren. Effektiv sakerhet
byggs inte endast pa reaktiva larm vid fel utan kraver forebyggande arbete med bland annat
autentisering och behorighetshantering, kryptering vid lagring och transport av data, rutiner for
gallring och destruktion av data, uppdateringsrutiner, sakerhetsévervakning med inslag av
automation, analys och kontinuerlig insyn och 6vervakning. Det som man inom sdkerhetsbranschen
kallar forsvar i djupled.

Operativ niva

Vara medlemmar anviander moderna och uppdaterade verktyg och metoder i savél intern som
extern verksamhet och avvecklar gamla I6sningar i en strukturerad livscykelhantering. Vi
organiserar vart arbete utifran att sdkerhet ska hanteras som en integrerad del av vara foretag och
organisationer.

Vi utbildar och informerar foretag, kunder, kdpare, politiker och myndighetsforetradare om
sakerhetsfragor. Vi hjalper vara kunder med data- och informationsklassificering. Det ar viktigt for
att kunna gora riktiga riskbedémningar och som bestallare kunna stalla relevanta sakerhetskrav.

Tillverkare har ett tydligt ansvar for produkter och tjanster under hela livslangden.
Sakerhetsmassigt undermaliga produkter och tjanster ska inte tillhandahallas. Producentansvaret
for produkter och tjanster ska bygga pa teknisk livslangd och ansvarsfull avveckling efter att bast
fore-datum har passerats.

Om Dataradet

Dataradet ar ett medlemsrad med fokus pa data- och innehallsrelaterade fragor sasom upphovsrétt, 6ppna data,
dataskydd, informationssékerhet, mellanhandsansvar och datadriven innovation. IT& Telekomforetagens
radsverksamhet syftar bade till att sdkra att vart arbete med paverkan och opinionsbildning ar val férankrat hos
medlemmarna, och till att utgdra en arena for kunskaps- och erfarenhetsutbyte.

Foretag som dr aktiva medlemmar i Dataradet: Bisnode, Captor, Com Hem, DGC, Eniro, Eklund&Eklund konsult,
Facebook, Google, HP, Huawei, IBM, Ericsson, Internetstiftelsen, Lenovo, Microsoft, Nokia, Samsung, Sveco, Svenska
Stadsnatsforeningen, Telenor, Telia, Tieto, iMatrics, Hi3G Access (Tre), Unibet/Kindred, Baffin Bay Networks, Zynapp,

Om IT&Telekomforetagen

IT&Telekomforetagen ar en medlemsorganisation for alla foretag inom IT- och telekomsektorn. Vi dr ca 1300
medlemsféretag som tillsammans har narmare 100 000 medarbetare. Tillsammans med vara medlemmar driver och
utvecklar vi marknaden for IT och telekom. Bestk oss pa itot.se
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