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Dessa kommentarer dr avsedda att underlatta anvandningen av sarskilda bestammelser for
behandlingen av personuppgifter. De forklarar ocksa vissa fragor i anslutning till de sarskilda
bestammelserna men ar inte en del av sjalva avtalet.

De sarskilda bestammelserna for behandlingen av personuppgifter dr avsedda att anvandas
tilsammans med IT&Telekomforetagens allmdnna bestammelser for aktuellt uppdrag, under-
hall eller tjanst. De sarskilda bestimmelserna for behandlingen av personuppgifter ersatter de
allmanna bestammelsernas villkor om behandlingen av personuppgifter néar dataskyddsférord-
ningen borjar tillampas den 25 maj 2018. Redan ingangna avtal bor darfér omférhandlas for att
ta hojd for de nya kraven i dataskyddsférordningen, exempelvis genom att parterna bildgger de
sarskilda bestammelserna for behandlingen av personuppgifter till parternas befintliga avtal.

Det finns tre versioner av sarskilda bestammelser foér behandlingen av personuppgifter; en for
Molntjanster, en f6r IT-Infrastrukturtjanster och en for 6vriga tjanster (t.ex. IT-Projekt, IT-Tjdnster
och Agila Projekt). Valj darfor de sarskilda bestammelser for behandlingen av personuppgifter
som lampar sig bast for aktuell(t) tjdnst/uppdrag/underhall.

Till de sarskilda bestammelserna fér behandlingen av personuppgifter hér bilagan ”Specifi-
kation 6ver behandlingen av personuppgifter”. Den bilagan ar det viktigt att parterna fyller i
senast i samband med att avtalet ingds. Denna kommenteras mer utférligt nedan.

Varfor sarskilda bestammelser? IT&Telekomforetagens  sdrskilda  bestim-
Den 25 maj 2018 borjar dataskyddstorord- melser tor behandlingen av personuppgifter
ningen tillimpas i Sverige och 6vriga EU- och med bilaga, det s.k. Bitridesavtalet, har tagits
EES-linder. Dataskyddsforordningen ersitter fram for att mota dessa nya krav.

samma dag den svenska personuppgiftslagen

som dd upphor att gilla. Om du vill ta del av dataskyddsforordningen

kan du gora det hir (link till officiell lagtext):
Dataskyddstorordningen stiller mer omfat-

tande krav pd behandlingen av personupp- http://enr-lex.enropa.eun/legal-con-tent/
gifter. Exempelvis fir en leverantor, i egenskap SV/TXT/HTML/?uri=CELEX:32016R0
av personuppgiftsbitride, ett sjilvstindigt 679 from=EN

ansvar for att sikerstilla att de personuppgitter

som behandlas skyddas mot oavsiktlig eller Anvandningsomrade

olovlig atkomst, dndring, forstoring, forlust Bitriadesavtalet dr tinkt att anvindas nir leve-
eller rojande. Leverantorer ansvarar ocksd for rantoren ska lagra eller pd annat sitt behandla
att sikerstilla att det finns en laglig grund personuppgifter tor kundens rikning. Om
for s.k. tredjelandsoverforingar, dvs overto- leverantoren endast ska behandla data som
ringar av personuppgitter till ett land utantor inte utgdr personuppgifter, t.ex. finansiell
EU/EES. data, behover parterna inte biligga Bitrides-

avtalet till avtalet.
Vid sidan av det utdkade ansvaret stiller data-
skyddsférordningen mer omfattande krav pa Bitridesavtalet finns i tre versioner; en for
utformningen av personuppgiftsbitridesavtal. Molntjinster, en for I'T-Infrastrukturtjinster
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och en for Ovriga tjanster (t.ex. I'T-Projekt,
I'T-Tjinster och Agila Projekt).

Bitridesavtalet for Molntjinster och IT-In-
frastrukturtjinster dr till stor del lika, men
innehdéller vissa avvikelser som beror pé tjidns-
ternas karaktirer. Exempelvis har en moln-
tjdnstleverantér enligt punkt 3.1.4 en mer
langtgdende ritt att neka nya instruktioner
frin kunden 4n en leverantor av I'T-infrastruk-
turtjanster. Av punkt 3.4.2 framgar bl.a. att
kundens kostnad for att frintrida avtalet i vissa
fall beriknas pi olika sitt. Aven ansvarsbe-
grinsningen i punkt 7 skiljer sig at.

Bitridesavtalet for ovriga tjanster (t.ex. IT-
Projekt, IT-Tjinster och Agila Projekt)
motsvarar i allt visentligt Bitridesavtalen for
Molntjinster och  IT-Infrastrukturtjinster,
men innehdller vissa skillnader som beror pa
att den personuppgiftsbehandling som sker i
samband med 6vriga tjinster ofta dr begrinsad
i tid och omfattning. Det forekommer dven i
hogre utstrickning att den aktuella tjinsten
utfors i kundens egna lokaler, vilket avspeglas i
Bitridesavtalet for ovriga tjinster.

Tillamplighet

Bdde nuvarande personuppgiftslag och kom-
mande dataskyddsforordning kriver att kunden
(i egenskap av personuppgiftsansvarig) och
leverantoren (i egenskap av personuppgifts-
bitride) ingdr ett skriftligt personuppgiftsbitri-
desavtal.

Idag framgir detta av de allminna bestim-
melserna, men nir dataskyddsférordningen
borjar tillimpas kommer de allminna bestim-
melsernas villkor om behandlingen av person-
uppgifter att behova ersittas av Bitridesav-
talet. Detta for att leverantorens behandling av
kundens personuppgifter dven fortsittningsvis
ska vara laglig.

Om parterna biligger Bitridesavtalet till avtalet
kommer Bitridesavtalet att borja gilla frin och
med den 25 maj 2018 om parterna inte kommer
Overens om annat. Bitridesavtalet ersitter da de
allminna bestimmelsernas villkor om behand-
lingen av personuppgifter som giller mellan
parterna fram till den 25 maj 2018.

Uppbyggnad och éversiktlig beskrivning
Bitridesavtalet utgor bilaga till avtalet och
ska anvindas tillsammans med tillimpliga
allminna bestimmelser om parterna inte
kommer 6verens om annat.

Enligt Bitridesavtalet dr kunden ”personupp-
giftsansvarig” och leverantéren ”personupp-
giftsbitride” for behandlingen av personupp-
gifter under avtalet.

Eftersom leverantéren som personuppgifts-
bitride enligt lag inte fir behandla person-
uppgifter for egen rikning kriver Bitri-
desavtalet att kundens samtliga skriftliga
instruktioner preciseras i bilagan ”Specifi-
kation over behandlingen av personupp-
gifter”. Bilagan ska parterna fylla i senast i
samband med att avtalet ingds. Vilken infor-
mation som ska fyllas i framgar nedan under
avsnittet Bilagan ”Specifikation 6ver behand-
lingen av personuppgifter”. Det idr viktigt att
bilagan dr korrekt och tydligt ifylld sa att det
inte uppstdr nagra oklarheter. Bitridesavtalet
tor ovriga tjanster har i punkt 3.1.1 en s.k.
”fall back” reglering utifall parterna av nigot
skil missar att fylla i bilagan. Bitridesavtalet
for Molntjianster och IT-Infrastrukturtjinster
innehdller inte en sidan reglering eftersom
tjdnsterna till sin natur kriver en specificerad
instruktion.

Bitridesavtalen beaktar inte bransch- eller
sektorspecifik lagstiftning, t.ex. for banker eller
organisationer inom hilso- och sjukvirden (se
mer om definitionen Tillimplig Dataskydds-
lagstiftning under rubriken ”Definitioner av
olika begrepp”).

Om kunden vill indra 6verenskomna instruk-
tioner eller sikerhetsatgirder har leverantéren
enligt punkt 3.1.4 respektive 3.2.3 ritt till
skilig ersittning, dven om dndringen beror pd
forindringar i Tillimplig Dataskyddslagstift-
ning. Andringen ska dokumenteras; foretri-
delsevis genom att parterna uppdaterar bilagan
”Specifikation 6ver behandlingen av person-
uppgifter”. Punkten 3.2.4 reglerar sirskilt vad
som giller om leverantdren under avtalstiden
uppticker att avtalade sikerhetsdtgirder inte
uppfyller Tillimplig Dataskyddslagstiftning.
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Enligt dataskyddsforordningen #r leveran-
toren, 1 egenskap av personuppgiftsbitride,
skyldig att ersitta registrerade, dvs de personer
vars personuppgifter behandlas under avtalet,
for skada som uppkommit till f6ljd av behand-
lingen. Skyldigheten giller dock bara om leve-
rantoren 1) inte har fullgjort sina lagliga skyl-
digheter eller ii) har agerat utantor eller i
strid med kundens, dvs den personuppgifts-
ansvariges lagenliga anvisningar. Enligt data-
skyddsforordningen dr kunden alltid skyldig
att ersitta registrerade for skada som denne
orsakat genom behandlingen.

Det bor betonas att Bitridesavtalet inte hindrar
att en registrerad kriver leverantoren pa skade-
stind for skada som bade kunden och leve-
rantoren orsakat. Enligt dataskyddsforord-
ningen kan en registrerad vilja vilken part den
vill kriva pa skadestind om bada parter har
medverkat till skadan. Den part som krivs pa
skadestand kan dirfor bli tvungen att betala ett
hogre skadestind dn vad som motsvarar dess
ansvar enligt dataskyddsférordningen (”dver-
skjutande skadestind”). Den parten har dock
en laglig ritt att regressvis aterkriva sadant
”overskjutande skadestand”.

Bitridesavtalet reglerar i punkt 7.1 respektive
punkt 7.2 uteslutande parts ritt att aterkriva
en del av det utdémda och utbetalade ”6ver-
skjutande skadestindet”, inklusive rittegangs-
kostnader, frin den andre parten i de fall bada
parter medverkat till skadan. Kundens ritt att
regressa dr 1 Bitrddesavtalet begrinsad till ett
visst belopp. Vid leveranttrens regress mot
kunden ir kundens ansvar obegrinsat.

Leverantorens regress enligt punkt 7.1 innebdr
en ritt att kriva ersittning av kunden for belopp
som oOverstiger vad leverantoren lagligen dr
skyldig att utge till de registrerade. Det finns
med andra ord ingen begrinsning for vad leve-
rantoren kan vara skyldig att utge direkt till de
registrerade. Onskar leverantéren ersittas av
kunden for sidan utgiven ersittning behover
leverantoren ligga till en skadesloshetsbestim-
melse i avtalet.

Punkt 7.4 anger vad parterna maste beakta vid
skadestindskrav frin registrerade och punkt

7.5 klargor att parts ansvar for andra typer av
skadorin de som uttryckligen reglerasipunkt 7,
t.ex. administrativa sanktionsavgifter, regleras
av de allminna bestimmelserna.

Bitridesavtalet giller si linge leverantdren
behandlar  personuppgifter for  kundens
rikning, dvs dven efter att avtalet har sagts
upp eller 1 6vrigt upphort att gilla. Bitrides-
avtalet upphor att gilla forst nir leverantdren
enligt kundens instruktion har aterlimnat eller
raderat personuppgifterna fran sin I'T-milj6 och
sina backuper. Om leverantoren ska fortsitta
att lagra backuper efter avtalstidens utging far
parterna komma 6verens om det separat.

Definitioner av olika begrepp

Under punkt 1 i Bitridesavtalet definieras ett
antal nyckelbegrepp som dterkommer i Bitri-
desavtalet. Begreppet Bitridesavtalet har kort-
fattat kommenterats Bitridesavtalet
hinvisar pd flera stillen till ”Tillimplig Data-
skyddslagstiftning”. Med ”Tillimplig Data-
skyddslagstiftning” forstds, om annat inte over-
enskommits sirskilt, dataskyddstérordningen,
dataskyddslagen i Sverige och Datainspektio-
nens bindande foreskrifter och beslut som ir
tillimpliga pa den behandling av personupp-
gifter som kommer att ske under avtalet.

ovan.

Inneborden av ovriga begrepp, som inte defi-
nierats i de allminna bestimmelserna, ska tolkas
i enlighet med Tillimplig Dataskyddslagstift-
ning. Exempel pd saidana begrepp eller koncept
ir personuppgifter, radering av personupp-
gifter och personuppgiftsincidenter.

Bitradesavtalet och de

allmanna bestammelserna

Bitridesavtalet och de allminna bestimmel-
serna giller om annat inte Overenskommits.
Parterna kan givetvis Overenskomma om
indringar eller kompletteringar till Bitridesav-
talet och de allminna bestimmelserna. Allt som
parterna kommer Gverens om som framgar av
sjdlva avtalsdokumentet eller av andra bilagor
har foretride framfor Bitridesavtalet och de
allminna bestimmelserna.

Om parterna Onskar ersitta de allminna
bestimmelserna med andra avtalsvillkor gors
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det enklast genom att parterna i avtalet dndrar
definitionen av ”Allminna Bestimmelser”.
Bitridesavtalet har dock utformats for att
tillimpas tillsammans med I'T& Telekomforeta-
gens allminna bestimmelser.

Bilagan ”Specifikation 6ver
behandlingen av personuppgifter”
Bitridesavtalet dr inte komplett utan bilagan
”Specifikation 6ver behandlingen av person-
uppgifter”. Det har tidigare podngterats vikten
av att bilagan fylls i pd ett korrekt och tydligt
satt.

I bilagan ska parterna ange kundens skriftliga
instruktioner for den aktuella behandlingen.
Bilagan maste dirfor innehdlla information
om bl.a. foremilet f6r behandlingen, behand-
lingens varaktighet, art och indamal, typen av
personuppgifter och vilka kategorier av regist-
rerade som leveranttren ska behandla person-
uppgifter om.

Eftersom dataskyddstérordningen ger bada
parter, inte bara kunden, ett ansvar for att siker-
stilla att personuppgifterna omfattas av limp-
liga sikerhetsitgirder, bor parterna i bilagan
tydliggora vilka organisatoriska och tekniska
sikerhetsitgirder som ir nodvindiga for att
skydda de personuppgifter som ska behandlas.

Bilagan bor dven innehalla information om
vilka underleverantorer, s.k. underbitriden,
som leverantéren med kundens uttryckliga
samtycke fir anlita for behandlingen av person-
uppgifter under avtalstiden. Leverantoren har
dock enligt punkt 3.4.1 alltid ritt att ersitta
eller anlita nya underbitriden, men mdste dd
enligt punkt 3.4.2 informera kunden om detta
och invinta kundens eventuella synpunkter
innan underbitridet fir piborja sitt arbete. Om
leverantoren anlitar underbitriden behover
leverantoren ingd ett skriftligt s.k. underbitri-
desavtal med respektive underbitride. Under-
bitridesavtalet ska aterspegla villkoren i Bitri-
desavtalet.
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