IT&Telekomféretagen

INOM ALMEGA
Datum Var referens
2009-03-31 /PNS

=
N f" @ ,Gtelenor TeliaSonera
comhem

Tu, Bredband, Telefoni

Remissvar:

SOU 2008:124 — En framtida spelreglering

IT&Telekomféretagen inlamnar tillsammans med Com Hem AB, Hi3G
Access AB, TDC Sverige AB, Telenor Sverige AB och TeliaSonera AB ett
gemensamt remissvar avseende SOU 2008:124 — En framtida spelreglering.

Avgransningar

Remissvaret avser endast de delar av utredningen som berér
internetleverantorers roll och eventuella ansvar. Ovriga delar lamnas utan
kommentar.

Sammanfattning

IT&Telekomforetagen tillsammans med ovan nd&mnda medlemsforetag
avstyrker utredningens forslag avseende skyldighet for internleverantorer att
blockera kommunikation till vissa IP-adresser eller domannamn.

De huvudsakliga skélen &r foljande:

e Regleringen medfor inskrankningar i den enskilde medborgarens
yttrande- och informationsfrinet som inte star i rimlig proportion till
syftet med den foreslagna regleringen.

o | lagstiftning som ror enskildas grundlaggande rattigheter (saésom
datalagringsdirektivet) har proportionaliteten av inskrankningar
knutits till enbart de mest allvarliga typerna av brott, och da
vanligtvis dven till de svaraste graderna av dessa brott. Svenskars
spel pa utlandska spelsajter ar dver huvudtaget inte jamforbart med
detta.

e Blockering anvands idag, genom branschens frivilliga ataganden, for
att stavja sexuella dvergrepp pa barn. Att utvidga anvandningen av
blockeringsverktyget till verksamhet som inte ens ar brottslig kan
leda till att legitimiteten tunnas ut for att blockera den betydligt
allvarligare formen av brottslighet som barnpornografi innebar.
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e Blockeringen &r forhallandevis enkel att kringga varvid
mojligheterna att uppna de av utredningen beskrivna syftena med
blockeringen starkt kan ifragasattas.

e Blockeringen innebar bade direkta och indirekta kostnader for
internetleverantorerna. Sérskilt mindre operatorer riskerar att
drabbas oproportionerligt hart.

Generella utgdngspunkter for bedomning av forslaget

e Om A och B verkligen vill kommunicera med varandra sa kommer
de att gora det.

e Det ar familjen och individen som bast kan avgora vad en
internetanslutning bor anvandas till, och vad som eventuellt skall
filtreras. Verktyg for den enskilde finns pa marknaden.

e All anvéandning av ett blockeringsverktyg medfér fragor kring
yttrandefrihet, informationsfrihet, integritet och konsumenternas
rattigheter.

e En breddad anvandning av blockeringsverktyget, utdver for att stavja
sexuella dvergrepp pa barn, riskerar medféra att alltfler anvandare
uppfattar blockeringsverktyget som negativt vilken i sin tur skulle
oppna for ifragasattande av nuvarande blockering av barnpornografi.

Allman kommentar till utredningens forslag om blockering

Utredningen foreslar att internetleverantérer genom en kombination av IP-
och DNS-blockering ska forsvara for svenska medborgare att genom
svenska internetabonnemang nyttja utlandska speltjanster via internet.

Utredaren har dvervéagt moéjligheten att installera blockeringsprogramvara i
svenska internetanvindares datorutrustning for att blockera vissa typer” av
tjanster. Vidare har utredaren efterforskat mojligheten till sékordsfiltrering
likt de system som anvénds for att bedriva internetcensur i t.ex. Kina och
Saudiarabien. Man har dven utrett mojligheten att tvinga
internetleverantorer att blockera sina kunders accessmojligheter till av
svenska staten oonskade internetadresser. Dessa adresser ar tankta att
sammanstallas i sparrlistor framtagna av en statlig tillsynsmyndlighet.

Av dessa tre alternativ har utredaren forordat det sistndmnda. Utredaren har
funnit att s gors i Italien samt att det finns funderingar kring liknande
reglering i Frankrike. Den italienska modellen anges som forebild for
utredningens forslag om blockering.

IT&Telekomfdretagen och ovan ndmnda medlemsforetag vill framfora att
blockering av enskilds kommunikation, elektronisk eller annan, &r ett
mycket kraftfullt ingrepp i dennes informations- och yttrandefrihet. Darfor
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bor detta alternativ endast anvéndas ytterst restriktivt och efter mycket
noggrann avvagning mellan mojligheten att uppna avsett syfte och
eventuella sidoeffekter. IT&Telekomforetagen vill i sammanhanget
uppmarksamma PTS remissvar i fragan, som i mangt och mycket belyser
denna problematik.

Mojlighet att uppna avsedd verkan kan starkt ifragasattas

Inledningsvis tal att papekas att lotteriutredningen, SOU 2006:11, kom fram
till att blockering likt det forslag som spelutredningen nu foreslar &r
oproportionerligt. Detta bl.a. pga. att mojligheterna att ga runt blockeringen
ansags "goda”. I spelutredningen tar utredaren sjdlv fasta pa att det finns ett
mangd satt for den enskilde att kringga den foreslagna blockeringen, t.ex.
genom anvéndandet av anonymiseringstjanster eller utlandska namnservrar.
Vi ansluter oss till de beddmningar avseende konsumenters mojlighet att
kringga foreslagna blockeringsmodell som gjorts. De visar tydligt pa de
manga satt som den enskilde enkelt och utan namnvarda teknikkunskaper
kan ga runt en eventuell blockering av en IP-adress eller ett domannamn.

Da spelutredningen anger att ’syftet med eventuell blockering ska vara att
svenska abonnenter inte ska erbjudas vissa speltjdnster” kan mojligheterna
att uppna avsedd effekt starkt ifragasattas.

Proportionalitet

Inledningsvis tal att aterupprepa vad ovan papekats, att lotteriutredningen,
SOU 2006:11, kom fram till att blockering likt det forslag som
spelutredningen nu foreslar dr oproportionerligt. Sasom framforts i
betédnkandet (sid. 428) skulle ett férbud for operattrer att formedla viss
kommunikation inskrénka den i Regeringsformen grundlagsfasta yttrande-
och informationsfriheten. IT&Telekomforetagen vill patala att i inget annat
fall gallande forekomsten av olagligt material pa Internet har blockering av
sadan information ansetts vara ett proportionerligt ingripande i grundlagen. |
fragor som ror enskildas grundlaggande réattigheter (sasom
datalagringsdirektivet) har man knutit proportionaliteten av inskrankningar
till enbart de mest allvarliga typerna av brott och dessutom i manga fall
enbart den svaraste graden av brotten.

Svenskarnas spel pa utlandska spelsajter — som i ursprungslandet mycket val
kan vara lagliga, mark val — kan inte jamstallas med dessa allvarliga brott.

Kostnader for internetleverantdrerna

Var allméanna utgangspunkt ar att de syften som staten vill uppna i forsta
hand maste bekostas av staten. Operatorer och deras kunder skall med andra

! hitp://Avww.pts.se/upload/Remissvar/2009/08-12781-remissvar-en-framtida-
spelreglering.pdf
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ord inte drabbas av kostnader till foljd av eventuella bestimmelser om
blockering.

IT&Telekomforetagen vill ocksa framféra att blockeringsatgarder kan
medfdra odnskade sidoeffekter som negativt paverkar tjanstekvalitet och
tillganglighet. VVad géller filtrering pa IP-niva ar det t.ex. en direkt
kostnadsfraga for internetleverantoren att kunna erbjuda samma
tjanstekvalitet med ett blockeringsfilter som utan. I detta sammanhang bor
det papekas att det finns ca 460 internetleverantorer verksamma i Sverige
registrerade hos PTS. Manga ar SME-foretag vilka kommer att drabbas
proportionellt hardare &n storre leverantorer for att klara av att erbjuda
samma tjanstekvalitet som tidigare.

Om pagaende branschsamarbete for blockering av sexuella
overgrepp pa barn

IT&Telekomféretagen vill i sammanhanget informera om de syften som
ligger bakom branschens sjalvreglerande atgérd att blockera bilder pa
sexuella dvergrepp pa barn. Sedan 2005 pagar ett samarbete mellan tolv
Internetleverantorer och Rikskriminalpolisen med syfte att hindra tillgang
till och spridning av material pa Internet som skildrar sexuella évergrepp
mot barn. Liknande samarbete sker i alltfler lander. Samarbetet inleddes pa
initiativ av organisationen ECPAT, som arbetar med att forebygga och
stoppa alla former av barnsexhandel. Bakom initiativet stod ocksa
Rikspolisstyrelsen, PTS, IT&Telekomféretagen, Medieradet samt ett antal
Internetleverantdrer. Syftet med samarbetet &r dels att skydda de kunder
som annars ofrivilligt kunde ha hamnat pa dessa sidor, dels och framforallt
att stavja rekryteringen av nya konsumenter utav barnpornografi och
darigenom begransa antalet nya 6vergrepp pa barn. Vi menar att syftet att
skydda barn mot sexuella 6vergrepp bygger pa ett i hog grad accepterat
samhallskontrakt.

For vidare information:
http://www.itotelekomforetagen.se/web/Blockering av barnpornografi.aspx

Att 6ppna dorren for blockering for andra typer av material pa Internet
skulle dels undergrava fortroendet for och acceptansen av blockering av
barnpornografi, dels medféra 6kade krav pa blockering av annan sorts av
material pa Internet. Sdsom PTS anfor i sitt remissvar: I sammanhanget
bor ocksa uppmarksammas att lagreglerad blockering av detta slag idag
inte forekommer ens avseende nagra former av brottsliga aktiviteter som
kan utforas dver Internet. Da spel pa utlandska speltjanster inte har
kriminaliserats, framstar darfor de begransningar, som blir féljden av den
foreslagna blockeringen, som mycket langtgdaende.”
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Remissvaret ar med stod och godkéannande av nedanstaende medlemsforetag
sammanstéllt av Par Nygards, IT&Telekomforetagen.
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